Arkusz danych

GravityZone Risk Management

Opis zagadnienia

Zagrozenia zwigzane z bezpieczenstwem mogg potencjalnie narazic¢
kazda firme na destrukcyjne cyberataki. Wsréd nich mozna wymienié:
btednie skonfigurowane ustawienia regut w systemie operacyjnym,
niezaszyfrowane hasta, stabe ustawienia zabezpieczen przegladarki,
luki w oprogramowaniu i wiele innych. Co wiecej na bezpieczenstwo
organizacji moga wptywacé takze btedy w zabezpieczeniach spowodowane
ludzkim zachowaniem! Tego rodzaju zdarzenia sg w stanie doprowadzi¢
do wycieku poufnych danych narazajac sie¢ na wtamania i kradzieze
danych, a nawet zniszczenie zasobdw organizacji.

Zespoty zajmujgce sie cyberbezpieczernstwem potrzebujg petnego
wgladu w takie incydenty w odpowiednim czasie, aby zapobiec
naruszeniu bezpieczenstwa i udaremni¢ cyberatak. Do najwiekszych
wyzwan i problemoéw specjalistéw ds. cyberbezpieczenstwa nalezy to, ze:

+ Zarzadzanie duza liczba uzytkownikéw, w tym pracownikow
pracujacych zdalnie, wymaga ogromnych zasobdéw.

+ Utrzymywanie wgladu w programy i aplikacje podatne na ataki
bez witasciwych narzedzi jest trudne.

+ State nadzorowanie aktualizacji dla systemu i programéw jest ucigzliwe.

+ Ciggta priorytetyzacja wysitkdw to czasochtonne zadanie, ktére niesie
z sobg spore ryzyko.

Wyzwania te sg zdecydowanie trudniejsze dla dostawcow ustug
zarzgdzanych (Managed Service Providers — MSP) oraz dostawcéw
ustug zarzadzanych w zakresie bezpieczernstwa (Managed Security
Service Providers — MSSP), do ktérych obowigzkéw nalezy
nadzorowanie srodowisk w réznych firmach.

Przeglad funkcji wykrywania zagrozen

GravityZone Risk Management umozliwia zespotom zajmujgcym sie
cyberbezpieczenstwem identyfikacje ryzyka oraz skanowanie systeméw
i sieci w poszukiwaniu zagrozen zwigzanych z nieprawidtowymi
konfiguracjami w systemie Windows, programami podatnymi na ataki
oraz zachowaniami uzytkownikéw, ktére moga stanowic luke w ochronie.
Identyfikacja potencjalnego ryzyka to funkcja skrojona na miare danej
organizacji. Dzieki mozliwosci ustawienia opcji rutynowego skanowania,
administratorzy moga codziennie otrzymywac informacje o zagrozeniach
w zakresie bezpieczenstwa, do ktérych uzyskujg nastepnie wglad

za pomocg wszechstronnego pulpitu do zarzgdzania ryzykiem.
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W skrocie

Zaawansowana ocena ryzyka zwigzanego
z punktami koficowymi i uzytkownikami,
dostepna w rozwigzaniu GravityZone dla
systemow operacyjnych Windows i Linux,
pomaga zminimalizowac ryzyko zwigzane
z cyberbezpieczenstwem, poprzez analize,
raportowanie i dziatania zaradcze.

Kluczowe zalety

* Petny wglad w dane dotyczace ryzyka
dla bezpieczenstwa — skanowanie zagrozen
zwigzanych z nieprawidtowymi konfiguracjami
systemoéw operacyjnych, podatnoscia aplikacji
na ataki i zachowaniami uzytkownikéw,
ktore mogg narazi¢ firme na straty.

+ Wszechstronny pulpit nawigacyjny
— umozliwia zespotom zajmujacym sie
cyberbezpieczenstwem szybkg identyfikacje
i przeglad potencjalnie niebezpiecznych
zachowan uzytkownikéw i urzadzen,
jednoczesnie eliminujac frustracje
i zamieszanie zwigzane z zarzgdzaniem
ryzykiem w zakresie bezpieczenstwa.

+ Harmonogram skanowania pod katem ryzyka
— pozwala zespotom zajmujgcym sie
cyberbezpieczenstwem na biezgco $ledzi¢
pojawiajgce sie zagrozenia. Podczas
identyfikacji niebezpiecznych zdarzen,
cztonkowie takich zespotéw moga nie tylko
trzymac reke na pulsie, ale réwniez szybko
podejmowac dziatania zaradcze.

Usuwanie zagrozen bezposrednio

z konsoli GravityZone — wiele nieprawidtowych
konfiguracji systemu operacyjnego mozna tatwo
poprawi¢ bezposrednio z pulpitu zarzadzania
ryzykiem. Dodatkowy modut GravityZone
Patch Management pozwala z kolei zespotom
zajmujacym sie cyberbezpieczenstwem tatac
luki w zabezpieczeniach aplikacji podatnych
na ataki za pomocg jednego klikniecia

w zakresie wszystkich systemoéw, ktérych
dana sytuacja dotyczy.

,Teraz mamy wglad we

stwa, za
zespot




Arkusz danych Bitdefender

BUILT FOR RESILIENCE

W Panel i jiny ia Ryzyk Dane uzyskano:  18.5ty2026- 120747

‘Ocena nyzykafirmy. Spraedat Ataki sektorowe ocemawezmse . peganowneun zadzenia

j\ r— z 1
-
3 0%

Crvartok Ptk Sovota Noaas  Ponedis o W St

Rys. 1.1: Pulpit GravityZone Risk Management oferuje peten wglad w zagrozenia dla bezpieczeristwa, umozliwiajgc administratorom
fatwiejsze sledzenie ryzykownych zdarzer o wysokim priorytecie za pomoca kompleksowego systemu punktacji i kategoryzacji.

Pulpit Risk Management oferuje informacje na temat oceny ryzyka, podane w zrozumiaty sposéb. Pozwala to administratorom
szybciej wytowi¢ systemy i uzytkownikéw, narazonych na niebezpieczenistwo. Wynik zmienia sie w zaleznosci od liczby
incydentéw zidentyfikowanych podczas skanowania, ich wagi oraz tego, czy podjete zostaty skuteczne $rodki zaradcze.

Na podstawie oceny ryzyka zagrozenia sg przydzielane do okreslonych kategorii, ktére oméwimy w kolejnym rozdziale.

Kategorie te to ,Server and Workstation Security Risks” (zagrozenia bezpieczenstwa zwigzane z serwerami i stanowiskami pracy),
,Top Devices at Risk” (urzadzenia, najbardziej podatne na ryzyko), ,Top Users at Risk” (uzytkownicy, najbardziej podatni na ryzyko).
Pozwala to zespotom zajmujgcym sie cyberbezpieczeristwem btyskawicznie okresli¢, ktdre firmy, systemy i uzytkownicy
wymagajag uwagi w pierwszej kolejnosci. Ta funkcja pomaga unikngé¢ wielu nieporozumier i trudnosci zwigzanych z koniecznoscia
zarzadzania ryzykiem zaréwno w jednej firmie, jak i w wielu organizacjach.

Dzieki analizie szczeg6téw zagrozen, dostepnej z poziomu pulpitu nawigacyjnego, wyraznie widac¢, na czym polega ryzyko, oraz
jakie dziatania naprawcze nalezy podjaé, aby wyeliminowa¢ dane zagrozenie. Zespoty zajmujgce sie cyberbezpieczenstwem
moga takze zainstalowac¢ aktualizacje bezposrednio z pulpitu Risk Management przy pomocy narzedzia Bitdefender GravityZone
Patch Management.

Przeglad informacji na temat funkcji reagowania na incydenty

Analizujgc systemy pod katem réznych wskaznikéw ryzyka, GravityZone Risk Management pomaga zidentyfikowaé potencjalne
stabe punkty w zakresie bezpieczernstwa, wynikajgce z nieprawidtowej konfiguracji systemoéw operacyjnych, aplikacji podatnych
na ataki i niebezpiecznych zachowan uzytkownikéw oraz ograniczy¢ ich wptyw na organizacje. Zadanie Skanowanie Ryzyka
mozna uruchomi¢ samodzielnie na dowolnym systemie za pomoca konsoli GravityZone lub skonfigurowaé cykliczne skanowanie
poprzez polityke. Kiedy skanowanie w poszukiwaniu zagrozen dobiegnie korica, uzytkownik otrzyma ogdélng ocene ryzyka,
opracowang na podstawie zidentyfikowanych zagrozen oraz wybranych zmiennych Health Industry Modifier. Dzieki temu zespoty
zajmujace sie cyberbezpieczenstwem bedg w stanie btyskawicznie okresli¢, ktére systemy i ktérzy uzytkownicy sa najbardziej
narazeni sg na niebezpieczenstwo.
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Rys. 2.1: Konsola Risk Management sprawia, ze priorytetyzacja urzadzen i uzytkownikéw, podlegajacych najwiekszemu ryzyku,
jest naprawde prosta. Wiele niebezpieczenstw mozna zazegna¢ bezposrednio z poziomu pulpitu Bitdefender Risk Management,
co przektada sie na szybsze i bardziej efektywne ograniczanie zagrozen.
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Zarzadzanie ryzykiem w przypadku wielu uzytkownikow

Dostawcy ustug zarzadzajacych, réwniez w zakresie cyberbezpieczenstwa, zarzadzajacy srodowiskami w wielu firmach, moga
skorzystac¢ z widoku ,Companies” (Firmy), aby szybko okresli¢, ktore z obstugiwanych organizacji narazone sg na najwieksze
ryzyko i natychmiast zaczgc¢ rozwigzywanie problemdéw o najwyzszym priorytecie.

Zagrozenia Bezpieczenstwa

Bledne konfiguracje
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Rys. 3.1: Zespoty zajmujace sie cyberbezpieczeristwem moga btyskawicznie zazegnac niebezpieczeristwa, wynikajace
z nieprawidtowej konfiguracji, za pomocg jednego przycisku, dostepnego na pulpicie GravityZone Risk Management Dashboard.

Zestawienie wynikow oceny ryzyka zapewnia przeglad najwazniejszych zidentyfikowanych zagrozen w trzech oddzielnych
kategoriach:

Nieodpowiednie konfiguracje

Identyfikuje niebezpieczenstwo zwigzane z systemem operacyjnym Windows, w tym problemy z regutami lokalnymi i grupowymi,
ustugi podatne na ataki, ustawienia komputera i inne.

Podatnosci Aplikacji

Zapewnia wglad w aplikacje zainstalowane na zarzgdzanych punktach kornicowych, ktére zostaty zidentyfikowane jako narazone
na niebezpieczenstwo zwigzane z systemem Common Vulnerabilities and Exposure (CVE).

Zachowanie Uzytkownikow

Sledzi aktywno$é uzytkownikéw, ktéra stanowi potencjalne ryzyko dla bezpieczerstwa firmy. Modut do $ledzenia uzytkownik
mozna wytaczy¢ w razie potrzeby, jesli dany zespét zajmujacy sie cyberbezpieczeristwem nie chce z niego korzystac.

Rozwigzanie GravityZone Risk Management wyszukuje aplikacje zainstalowane na zarzadzanych punktach koncowych, ktére sg
podatne na ataki, a ich bezpieczenstwo tatwo naruszy¢ metoda exploit. Funkcja pozwala zespotom zajmujgcym sie
cyberbezpieczenstwem namierza¢ w pierwszej kolejnosci te programy, ktére stanowiag najwieksze zagrozenie. Uzywajac dodatku
GravityZone Patch Management, odpowiedzialne osoby mogg jednym kliknieciem, szybko i tatwo zaktualizowa¢ niechronione
aplikacje.

Mozna takze zignorowac zagrrozenie, wyswietli¢ liste urzadzen, na ktérych zainstalowana jest niebezpieczna aplikacja oraz
doktadnie przejrze¢ tre$¢ CVE, aby lepiej zrozumie¢ ryzyko.

Identyfikacja niebezpiecznych zachowan uzytkownikow

Przeglad ryzykownych zachowan uzytkownikéw pozwala zespotom zajmujgcym sie cyberbezpieczenstwem namierzyé osoby,
zachowujace sie w sposob, stanowigcy potencjalne zagrozenie. Pulpit dostarcza szczegétowych informacji na temat przyczyn
uznania danego zachowania za niebezpieczne, na ktérych podstawie zespoty zajmujgce sie cyberbezpieczernistwem moga albo
bez zwtoki podja¢ stosowne dziatania zaradcze albo zignorowac zagrozenie. Zespoty zajmujace sie cyberbezpieczenstwem,
ktére zdecyduja sie wigczy¢ te funkcje, uzyskaja unikalny wglad w kilka wskaznikéw ryzyka, takich jak: uzytkownicy posiadajacy
mato skomplikowane hasta lub uzywajacy tego samego hasta w wielu witrynach, potgczenia firm z sektora matych i érednich
przedsiebiorstw z uwierzytelnianiem zwyktym tekstem, identyfikacja uzytkownikéw, ktérzy korzystali z zainfekowanych
zewnetrznych urzadzen pamieci masowej i nie tylko.
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Rys. 4.1: Dzieki pulpitowi Risk Management zespoty zajmujace sie cyberbezpieczenstwem moga szybko namierzy¢ uzytkownikdw,
ktérych zachowania stanowig potencjalne zagrozenie dla bezpieczeristwa systemow.

GravityZone Risk Management daje zespotom zajmujgcym sie bezpieczenstwem efektywne, wszechstronne narzedzie

do identyfikacji stabych punktéw w zakresie bezpieczenstwa firmy i podejmowania odpowiednich dziatan zaradczych.

Narzedzie to pozwala na szybkie rozpoznanie zagrozen o wysokim priorytecie, ktére muszg zostac zneutralizowane

w pierwszej kolejnosci. Taka zapobiegawcza aktywno$¢ oznacza oszczedno$¢ czasu, zasobdéw i zwieksza prawdopodobierstwo
zapobiezenia potencjalnie zgubnemu w skutkach atakowi.

B hd f Bitdefender jest swiatowym liderem w dziedzinie cyberbezpieczenstwa, dostarczajac najwyzszej klasy rozwigzania do zapobiegania,
]t e en er wykrywania i reagowania na zagrozenia. Wybrany przez miliony konsumentdw, firm i instytucji paristwowych, Bitdefender jest jednym

BUILT FOR RESILIENCE z najbardziej zaufanych ekspertéw w branzy w zakresie eliminacji zagrozen, ochrony prywatnosci i danych oraz wzmacniania

cyberodpornosci. Dzieki duzym naktadom na badania i rozwd)j, Bitdefender Labs co minute odkrywa 400 nowych zagrozen i sprawdza

40 miliardéw zapytan o zagrozenia dziennie. Bedac pionierem przetomowych innowacji w dziedzinie zabezpieczen, bezpieczeristwa

Centrala . . . - " " . .
loT, analityki behawioralnej i sztucznej inteligenciji, dostarcza licencji technologicznych ponad 150 najbardziej rozpoznawalnym

Siedziba przedsigbiorstwa — Santa Clara, ifornia, USA

: . firmom technologicznym na $wiecie. Zatozony w 2001 roku Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie
Centrala technologiczna — Bukareszt, Rumunia
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