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Bitdefender GravityZone EDR

System EDR (Endpoint Detection and Response) jest kluczowg technologia, ktdra zapewnia ciggte monitorowanie
sieci w celu wykrywania i reagowania na cyberzagrozenia. W obliczu rosngcych zaawansowanych atakow
cybernetycznych, system EDR zapewnia szybkie wykrywanie podejrzanej aktywnosci i pomaga w minimalizowaniu
ryzyka naruszenia bezpieczenstwa danych.

Dzieki rozwiazaniu Bitdefender GravityZone EDR organizacje mogg skutecznie zabezpieczaé swoje infrastruktury
przed najbardziej wyrafinowanymi atakami.

Dlaczego Bitdefender GravityZone EDR?

Bitdefender GravityZone EDR to kompleksowe rozwigzanie, ktore zapewnia nie tylko ochrone przed tradycyjnymi
zagrozeniami, ale takze skutecznie radzi sobie z najnowszymi, zaawansowanymi atakami cybernetycznymi.

Dzieki zaawansowanej technologii wykrywania i reagowania na zagrozenia, organizacje moga szybciej
identyfikowac incydenty i natychmiastowo na nie reagowac. Platforma ta tagczy zaawansowane funkcje EDR z
rozbudowanym systemem XDR, oferujac wyjatkowa efektywnos¢ w zarzadzaniu bezpieczenstwem punktow
koncowych, a takze zwiekszong automatyzacje i uproszczenie proceséw obronnych.

Zmniejsz wysitki i koszty
zwiazane z bezpieczenstwem

90%

Zmniejsz wysitki zwiazane
z bezpieczenstwem nawet o 90%,
konsolidujac i automatyzujac zabezpieczenia
wykraczajgce poza EDR dzieki najbardziej
kompleksowej ochronie punktéw koncowych
i platformie rozszerzonego wykrywania
i reagowania (XDR).

Przyspiesz reakcje na incydenty
w punktach koncowych

50%

Przyspiesz reakcje na incydenty o 50%
dzieki automatycznej korelacji miedzy
punktami koncowymi, praktycznym
wnioskom na temat incydentdw i prostym
rekomendacjom dotyczacym reakcji,
wspierajgc  zespoty dowolnej wielkosci
i poziomu dos$wiadczenia.

Zapobiegaj atakom i zatrzymuj
je wczesniej

85%

Zmniejsz liczbe incydentéw nawet o 85%
dzieki rozwigzaniom zabezpieczajgcym,
ktore zostaty opracowane z mysla
0 zapobieganiu i niezmiennie zajmujg
pierwsze miejsce w niezaleznych ocenach
skutecznosci zapobiegania i wykrywania.

Zatrzymaj ransomware i zaawansowane ataki duzo szybciej, przy mniejszym wysitku!

Lider w dziedzinie bezpieczenstwa punktéw koncowych

Bitdefender XDR zostat doceniony przez ekspertéw do spraw cyberbezpieczenstwa z Forrester Wave™ i zaliczono
go do mocnych dostawcow platform rozszerzonego wykrywania i reagowania w tescie z drugiego kwartatu
2024. Konsekwentnie wykazuje najwyzszg wydajnos¢ w zaufanych testach organizacji takich jak Garnter, MITRE,

AV-Comparatives lub AV-TEST.

Kompleksowa platforma EPP i XDR

Platforma GravityZone zapewnia kompleksowe zarzgdzanie ryzykiem, zapobieganie, ochrone oraz rozszerzone
wykrywanie i reagowanie, konsolidujac dochodzenia w punktach koncowych, tozsamosciach, aplikacjach
produkcyjnych, sieci, chmurach, urzadzeniach mobilnych i nie tylko.

Wysoce zautomatyzowany i intuicyjny

Przeptywy pracy dochodzeniowej sg usprawniane przez GravityZone EDR dzieki automatycznej korelacji miedzy
punktami koficowymi, wysoce doktadnej zautomatyzowanej ochronie, intuicyjnym wizualizacjom i rekomendacjom

odpowiedzi.
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Zalety Bitdefender GravityZone EDR z przyktadami.

1. Zarzadzanie z poziomu jednej centralnej konsoli administracyjnej.

Zaletg Bitdefender EDR jest fakt, ze zarzgdzamy nim z poziomu jednej konsoli administracyjnej, ktora jest
dostepna w jezyku polskim. Instalacja Bitdefender EDR jest takze prosta i intuicyjna:

b po zatozeniu konta i aktywacji licencji zaktadka Incydenty odpowiadajaca za EDR jest od razu dostepna.

L Nie trzeba otwiera¢ osobnej konsoli czy tez czeka¢ na aktywacje.
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W Bitdefender EDR mam\} mozliwoéé natychmlastowegozarzadzanla incydghtami EDR z poziomu jednej
centralnej konsoli.

2. Czytelnos¢ incydentow

Incydenty czesto przedstawiane sg jako sie¢ potaczen, ktdra jest trudna do zrozumienia dla uzytkownika.
Dlatego incydenty w Bitdefender EDR przedstawione sg z géry na dot:

L na samej gorze widnieje punkt koncowy, na ktorym wystapit incydent,

L schodzac w dét widzimy natomiast po kolei pliki lub procesy zaangazowane w ten incydent.
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Czytelnosc i prostota w przedstawieniu incydentéw usprawnia i utatwia ich analize.
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3. Proste tworzenie wtasnych regut wykrywania

Czesto zdarza sie, ze tworzenie wtasnych regut po spetnieniu, ktérych zostanie wygenerowany incydent wymaga
znajomosci kodu lub wyszukiwania sktadni w dokumentacji oraz pisania wtasnych zapytan.

L Tworzenie wtasnych regut w Bitdefender EDR odbywa sie w trybie graficznym z wykorzystaniem operatoréw
logicznych.
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Prostota w tworzeniu wtasnych regut, po spetnieniu ktérych zostanie wygenerowany incydent

4. Skutecznosé dziatania

Bitdefender EDR ma udowodniong skutecznos¢. Dla testu na maszynie wirtualnej zostata podjeta proba
uruchomienia ztosliwego skryptu majagcego za zadanie testowac dziatanie EDR.

I Moze zdarzy¢ sie, ze system EDR pozwoli na zapisanie skryptu do pliku .txt, zmiane rozszerzenia pliku na .bat
oraz ostatecznie umozliwi uruchomienie probki. Dopiero po uruchomieniu prébki zacznie na biezgco blokowad
poszczegblne komendy zawarte w skrypcie.

1L Bitdefender EDR natomiast natychmiastowo zablokowat zapis skryptu do pliku .txt oraz uniemozliwit
zmiane rozszerzenia pliku- zmiana rozszerzenia wymagata wytgczenia ochrony. Po zmianie rozszerzenia na .bat
Bitdefender EDR nie pozwolit takze uruchomié prébki.

Incydent Bitdefender EDR koncz sie juz na etapie pliku .txt, co potwierdza jego skutecznosc.

5. Tworzenie wtasnych regut blokowania

Bitdefender EDR pozwala na dodanie do listy blokowanych hash, $ciezke aplikacji lub dodanie konkretnego
potaczenia.

I, Bitdefender EDR posiada wiele mozliwosci tworzenia wtasnych regut blokowania
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6. Wyszukiwanie zdarzen

Wyszukiwanie incydentéw czesto wymaga pisania zapytan od zera, podobnych do tych podczas tworzenia
witasnych regut wykrywania. Uzytkownik musi zna¢ odpowiednie zmienne lub szuka¢ ich w dokumentaciji.

Wyszukiwanie w Bitdefender EDR udostepnia zapytania pogrupowane na kategorie, ktore mozemy nastepnie
uzupetnia¢ wtasnymi danymi.

Wyszukiwanie w Bitdefender EDR udostepnia zapytania pogrupowane na kategorie, ktdre mozemy nastepnie
tylko uzupetnia¢ wtasnymi wartosci.

L Przyktad: Po kliknieciu w pozycje destination port w kolumnie Sie¢ kod uzupetni sie automatycznie.
Nastepnie po dwukropku wystarczy podad tylko numer portu, dla ktérego potaczenia chcemy wyszukac.
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Bitdefender EDR to zatem wicksza prostota w obstudze mechanizmu wyszukiwania incydentow.

7. Odpytywanie punktow koncowych

Bitdefender EDR umozliwia odpytywanie aktywnych punktéw koncowych pod katem prawie 350 gotowych
zapytan.

I, Dostepna jest rowniez mozliwo$¢ pisania wtasnych zapytan.
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W celu uzyskania wiecej informacji prosimy o kontakt

z opiekunem handlowym lub

G +48 502 316 801 @ kontakt@marken.com.pl www.bitdefender.pl



https://bitdefender.pl/kontakt/

